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1. OBIJETO

Por medio del presente se da cumplimiento a lo previsto en el literal k) del articulo 17 de la
Ley 1581 de 2012, que regula los deberes que asisten a los responsables del tratamiento de
datos personales y al articulo 13 del Decreto 1377 de 2013, dentro de los cuales estd el de
llevar a cabo un manual interno de politicas y procedimientos para garantizar el
cumplimiento de la ley, especialmente en lo que tiene que ver con un adecuado tratamiento
de los datos personales que con ocasién del objeto social de la Sociedad se han ido
recolectando o se vayan a recolectar, y para la atencion de quejas y reclamos de los titulares
de dichos datos.

Del mismo modo se busca regular y poner en conocimiento de los titulares y autoridades
competentes, los procedimientos en virtud de los cuales se da la recoleccion de datos
personales y el tratamiento que se les da, para asi asegurar y proteger los derechos que de
ello se desprenden.

N

REFERENCIAS

Constitucion Politica, articulo 15 y 20.

Ley 1266 de 2008

Ley 1581 de 2012

Decretos Reglamentarios 1727 de 2009 y 2952 de 2010, y DecretoReglamentario parcial No
1377 de 2013

e Sentencias de la Corte Constitucional C—1011 de 2008, y C - 748 del 2011,

3. PRINCIPIOS Y POSTULADOS.

QCERT SAS garantiza la proteccion de derechos como el Habeas Data, la privacidad, la intimidad,
el buen nombre y la imagen. Con tal propdsito todas las actuaciones se regiran por principios de
buena fe, legalidad, autodeterminacion informatica, libertad y transparencia.

Quien en ejercicio de cualquier actividad relacionada con la Empresa, incluyendo las comerciales,
laborales y de certificacidn, sean estas permanentes uocasionales, pueda suministrar informacién
o dato personal a QCERT SAS y enla cual esta actue como encargada del tratamiento o responsable
del tratamiento podrda conocerla, actualizarla y rectificarla.
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4. SUIJETOS A LOS QUE SE DIRIGE

Este manual se aplica al tratamiento de los datos de caracter personal que recoja, maneje y
almacene QCERT SAS, tanto de funcionarios, proveedores, contratistas, contratantes como de
cualquier otra persona con la que tenga relacidn la empresa; y el mismo debera ser cumplido por
todas las dreas responsables y encargadas o que se relacionen con dicha informacién.

5. DEFINICIONES
Para efectos de la aplicacién del contenido del presente manual, es importante establecer que se
entenderd por:

a) Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

b) Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

c) Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

d) Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, realice el tratamiento de datos personales por cuenta del Responsable del
Tratamiento.

e) Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

f) Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

g) Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccidn, almacenamiento, uso, circulacidén o supresion.

h) Aviso de privacidad: Comunicacidn verbal o escrita generada por el responsable, dirigida al
Titular para el Tratamiento de sus datos personales, mediante la cual se le informa acerca de la
existencia de las politicas de Tratamiento de informacién que le seran aplicables, la forma de
acceder alas mismas y las finalidades del Tratamiento que se pretende dar a los datos personales.
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6. PRINCIPIOS PARTICULARES

Los principios que se establecen a continuacidn constituyen los pardmetros que serdn seguidos
como marco conceptual por QCERT SAS, frente al tratamiento de datos personales

a) Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a quese refiere la
Ley 1581 de 2012 es una actividad reglada que debe sujetarse a lo establecido en ella y en las
demads disposiciones que la desarrollen.

b) Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo con
la Constitucién y la Ley, la cual debe ser informada al Titular.

c) Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento, previo,
expreso e informado del Titular. Los datos personales no podran serobtenidos o divulgados sin
previa autorizacidn, o en ausencia de mandato legal o judicial que releve el consentimiento.

d) Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos
parciales, incompletos, fraccionados o que induzcan a error.

e) Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a
obtener del Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier
momento y sin restricciones, informacién acerca de la existencia de datos que le conciernan.

f) Principio de acceso y circulacion restringida: El Tratamiento se sujeta a loslimites que se
derivan de la naturaleza de los datos personales, de las disposiciones de la Ley 1581 de 2012 y la
Constitucion. En este sentido, el Tratamiento sélo podra hacerse por personas autorizadas por el
Titular y/o por las personas previstas en la Ley 1581 de 2012.

Los datos personales, salvo la informacién publica, no podran estar disponibles en Internet u otros
medios de divulgacidon o comunicacion masiva, salvo que el acceso sea técnicamente controlable
para brindar un conocimiento restringido séloa los Titulares o terceros autorizados conforme a la
Ley 1581 de 2012.

g) Principio de seguridad: La informacién sujeta a Tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento a que se refiere la Ley 1581 de 2012, se debera
manejar con las medidas técnicas, humanas y administrativas que sean necesarias para otorgar
seguridad a los registros evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado
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o fraudulento;

h) Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de datos
personales que no tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la
informacidn, inclusive después de finalizadasu relacion con alguna de las labores que comprende
el Tratamiento, pudiendo sdlo realizar suministro o comunicacién de datos personales cuando
ello corresponda al desarrollo de las actividades autorizadas en la Ley 1581 de 2012 y en los
términos de esta.

7. CONTENIDO

CAPITULO I. TRATAMIENTO

Para el desarrollo de su objeto social, QCERT SAS almacena, recolecta, usa y circula datos
personales con fines de conocimiento de sus clientes, los representantes de estos, publicidad
frente a procesos de certificacién y contactos comerciales.

CAPITULO Il AUTORIZACION

ARTICULO 1. AUTORIZACION

La recoleccidn, almacenamiento, uso, circulacion o supresién de los datos personales por parte de
QCERT SAS, requiere del consentimiento libre, previo, expreso e informado del titular de estos.
QCERT SAS, en su condicion de responsable del tratamiento de los datos personales, ha
dispuesto los mecanismos necesarios para obtener la autorizacién de los titulares garantizando en
todo caso que sea posible verificar el otorgamientode dicha validacién.

ARTICULO 2. FORMA Y MECANISMOS PARA OTORGAR LA AUTORIZACION

La autorizacién puede constar en un documento fisico, electrdnico, o en cualquier otro formato
gue permita garantizar su posterior consulta y del que se pueda concluir de manera inequivoca la
aceptacion por parte del titular de la informacion,del tratamiento de sus datos personales por
parte de QCERT SAS.

La solicitud de la autorizacion sera emitida por parte de QCERT SAS y serda puesta a disposicion del
titular, previo al tratamiento de sus datos personales, con el fin de que conozca y tome decisiones
informadas frente a cierta informacion suya serd recogida y utilizada para fines determinados,
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frente a la opcion de conocer cualquier cambio en los mismos y frente a la opcién de controlar el
uso desus datos personales.

De conformidad articulo 12 de la Ley 1581 de 2012 la solicitud de autorizacién contendra:

a) El Tratamiento al cual serdn sometidos sus datos personales y la finalidad del mismo.

b) El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando estas versen
sobre datos sensibles o sobre los datos de las nifias, nifios y adolescentes.

C) Los derechos que le asisten como Titular.

d) La identificacidn, direccidn fisica o electronica y teléfono del responsable del Tratamiento.

ARTICULO 3. PRUEBA DE LA AUTORIZACION
QCERT SAS adoptard las medidas necesarias para mantener registros o mecanismos técnicos o
tecnoldgicos idéneas de cudando y cdmo obtuvo autorizacidén por parte de los titulares de datos
personales para el tratamiento de los mismos.

ARTICULO 4. AVISO DE PRIVACIDAD

Es el documento fisico, electrénico o en cualquier otro formato, que es puesto a disposicion del
titular para el tratamientode sus datos personales. A través de este documento se informa al
titular de la informacion, sobre la existencia de las politicas de tratamiento de la informacion
gue le serdn aplicables, la forma de acceder a las mismas y las caracteristicas deltratamiento que
se pretende dar a los datos personales.

ARTICULO 5. CONTENIDO MiNIMO DEL AVISO DE PRIVACIDAD
El aviso de privacidad tendra como minimo:

e Nombre o razdn social y datos de contacto del responsable del tratamiento.

e El Tratamiento al cual serdan sometidos los datos y la finalidad de este.

e Los derechos que le asisten al titular.

e Los mecanismos dispuestos por el responsable para que el titular conozca la politica de
Tratamiento de la informacidn y los cambios sustanciales que se produzcan en ella o en el

Aviso de Privacidad correspondiente. En todos loscasos, debe informar al Titular cémo
acceder o consultar la politica de Tratamientode informacién.
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El aviso de privacidad y la solicitud de autorizacidon podran concurrir en un mismoacto.

ARTICULO 6. AVISO DE PRIVACIDAD Y LAS POLITICAS DE TRATAMIENTO DE LA INFORMACION
QCERT SAS, conservara el modelo del aviso de privacidad que se transmitio a los titulares mientras
se lleve a cabo tratamiento de datos personales y perduren las obligaciones que de éste deriven.

CAPITULO Ill DERECHOS Y DEBERES

ARTICULO 7. DERECHOS DE LOS TITULARES
El Titular de los datos personales tendra los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a los responsables del Tratamiento
o Encargados del Tratamiento. Este derecho se podra ejercer, entre otros frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo Tratamiento esté
expresamente prohibido o no haya sido autorizado;

b) Solicitar prueba de la autorizacidon otorgada al responsable del Tratamiento salvo cuando
expresamente se exceptle como requisito para el Tratamiento, de conformidad con lo previsto
en el articulo 10 de la Ley 1581 de 2012;

c) Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento, previa
solicitud, respecto del uso que le ha dado a sus datos personales;

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la Ley 1581 de 2012 y las demds normas que la modifiquen, adicionen o
complementen;

e) Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o
supresidn procedera cuando la Superintendencia de Industria y Comercio haya determinado que
en el Tratamiento el responsable o Encargado han incurrido en conductas contrarias a esta la Ley
1581 de 2012 vy a la Constitucion;

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

ARTICULO 8. DEBERES DE QCERT SAS EN RELACION CON EL TRATAMIENTO DE LOS
DATOS PERSONALES
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De conformidad con lo establecido en el articulo 17 de la Ley 1581 de 2012, QCERT SAS, se
compromete a cumplir con los siguientes deberes:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho dehabeas data.

b) Solicitar y conservar, en las condiciones previstas en la Ley 1581 de 2012, copia de la
respectiva autorizacién otorgada por el Titular.

c) Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le
asisten por virtud de la autorizacién otorgada.

d) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e) Garantizar que la informacién que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

f) Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento,
todas las novedades respecto de los datos que previamente le haya suministrado y adoptar las
demds medidas necesarias para que la informacion suministrada a este se mantenga actualizada.

g) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento.

h) Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo Tratamiento
esté previamente autorizado de conformidad con lo previsto enla Ley 1581 de 2012.

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del Titular.

j) Tramitar las consultas y reclamos formulados en los términos sefialados en la Ley 1581 de 2012.

k) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la Ley 1581 de 2012 y en especial, para la atencidén de consultas y reclamos.

I) Informar al Encargado del Tratamiento cuando determinada informaciéon seencuentra en
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discusién por parte del Titular, una vez se haya presentado la reclamacidén y no haya finalizado el
tramite respectivo.

m) Informar a solicitud del Titular sobre el uso dado a sus datos.

n) Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los cédigos
de seguridad y existan riesgos en la administracién de la informacionde los Titulares.

o) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

CAPITULO IV. PROCEDIMIENTOS DE ACCESO, CONSULTA Y RECLAMACION

ARTICULO 9. DERECHO DE ACCESO

QCERT SAS garantiza que todos los titulares de los datos personales a los que se les da tratamiento
tendran acceso a éstos, y seran informados sobre todas las modificaciones, actualizaciones o
supresiones que de ellos se hagan.

QCERT SAS pone a disposicidn de sus titulares el correo asistente.administrativa@qcert.com.co
al cual podra escribir el titular o los legitimados segun la Ley 1581 de 2012, para tener acceso a su
informacidn personal, para acreditar el tratamiento que se les esta dando a sus datos personales,
para presentar reclamos o solicitar su actualizacion, rectificacion o supresidn, y para solicitar la
prueba de la autorizacién por éste dada en suoportunidad.

QCERT SAS, tendrd un plazo de 10 dias prorrogables por 5 dias mas, para dar respuesta a las
solicitudes.

ARTICULO 10. RECLAMOS

De conformidad con lo establecido en el articulo 15 de la Ley 1581 de 2012, el Titular o sus
causahabientes que consideren que la informacién contenida en una base de datos debe ser
objeto de correccidn, actualizacidén o supresion, cuando deseen revocar la autorizacién, o cuando
adviertan el presunto incumplimiento de cualquiera de los deberes contenidos enla Ley 1581 de
2012, podrdn presentar un reclamo ante el Responsable delTratamiento o el Encargado del
Tratamiento el cual serd tramitado bajo las siguientes reglas, al correo establecido en el articulo
anterior:

a) El reclamo se formulard mediante solicitud dirigida al responsable del Tratamiento o al
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Encargado del Tratamiento radicada en el correo indicado anteriormente, con la
identificacion del Titular, la descripcién de los hechos que dan lugar al reclamo, la direccidn,
y acompafiando los documentos que se quiera hacer valer. Si el reclamo resulta
incompleto, se requerird al interesado dentro de los cinco (5) dias siguientes a la recepcion
del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del
requerimiento, sin que el solicitante presente la informacidn requerida, se entendera que
ha desistido del reclamo.

b) En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado
a quien corresponda en un término maximo de dos (2) dias habiles e informara de la
situacién al interesado.

c) Unavezrecibido el reclamo completo, se incluira en la base de datos una leyenda que diga
"reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2) dias habiles.
Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

d) El término maximo para atender el reclamo sera de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posibleatender el reclamo
dentro de dicho término, se informara al interesado los motivos de la demora y la fecha
en que se atenderd su reclamo, la cual en ningun caso podra superar los ocho (8) dias
habiles siguientes al vencimiento del primertérmino.

ARTICULO 11. SUPRESION DE DATOS

El titular tiene el derecho a solicitar a QCERT SAS la supresién de sus datos personales cuando
considere que los mismos no estan siendo tratados conforme a los principios establecidos en el
presente manual, a los derechos y a los deberes; o cuando considere que la causapara cuyo
tratamiento fue autorizado, ya caducé.

Esta supresion podra ser total o parcial de acuerdo con la solicitud del titular. No obstante, lo
anterior debe tenerse en cuenta que la solicitud de supresiéon de la informacién y la revocatoria
de la autorizacidn no procederan cuando el titular tenga un deber legal o contractual de
permanecer en la base de datos.

CAPITULO V DISPOSICIONES FINALES

ARTICULO 12. QCERT SAS designa al area administrativa o a quien haga sus veces para cumplir
con la funcidn de proteccidn de datos personales, para garantizar su seguridad y el cumplimiento
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del presente manual a la luz de lo establecido en la Ley 1581 de 2012 y su Decreto reglamentario.

ARTICULO 13. VIGENCIA. El presente manual rige a partir de la fecha se su publicacion.
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